
И
н
в
. 
№

 п
о

д
п

 
П

о
д
п
. 

и
 д

а
т

а
 

В
за

м
. 

и
н
в
. 

№
 

И
н
в
. 
№

 д
у
б

л
. 

П
о

д
п
. 

и
 д

а
т

а
 

 
 

 
 

 

Лит Лист Листов 

1 36  О1  

 

ООО «Инновационные 
технологии» 

Описание программы 
 

425590-001-095561296-2015 
Ли
т 

№ докум. Изм. Подп. Дата 

 Разраб.   

 Пров.   

 Т. контр.   

 Н. контр.   

 Утв.   

     

     

 

  

 

 

 

 

 

 

 

Специальное программное обеспечение SR 

для программно-технического комплекса «Модуль системы 

защиты управления телекоммуникационным оборудованием» 

(Модели: SR2-SPA, SR2-SIC, SR2-S3KX, SR2-STK, SR2-CON), 

децимальный номер 425590-001-095561296-2015 

 

 

 

Описание программы 

425590-001-095561296-2015 

 

 

 

 

 

Москва 

2023 

  

 



И
н
в
. 
№

 п
о

д
п

 
П

о
д
п
. 

и
 д

а
т

а
 

В
за

м
. 

и
н
в
. 

№
 

И
н
в
. 
№

 д
у
б

л
. 

П
о

д
п
. 

и
 д

а
т

а
 

 
 

 
 

 

Лист 

2 
425590-001-095561296-2015 

Ли
т 

№ докум. Изм. Подп. Дата 

     

     

 

  

 

АННОТАЦИЯ 

Документ содержит общие сведения о Специальном программном обеспечении SR для 

программно-технического комплекса «Модуль системы защиты управления 

телекоммуникационным оборудованием» (Модели: SR2-WIC, SR2-SPA, SR2-SIC, SR2-S3KX, 

SR2-STK, SR2-CON)  (далее по тексту – СПО «SR»), описание его функционального 

назначения, логической структуры. 

В документе приведены технические и программные требования к изделию. 

Документ содержит общее описание входных и выходных данных. 
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ОБОЗНАЧЕНИЯ И СОКРАЩЕНИЯ 

ПТК – программно-технический комплекс 

ТКО – телекоммуникационнное оборудование 

ПС – подсистема 

ФК – функциональный контроль 

КЦ – контроль целостности 

ФК и КЦ (или КЦ и ФК или ПС ФККЦ) – подсистема функционального 

контроля и контроля целостности 

ПУД – подсистема управления доступом 

СБ – события безопасности 

КИ – командный интерпретатор 

ФС, fs – файловая система 

ОС – операционная система 

GPIO – General Purpose Input/Output, порт ввода-вывода общего назначения 
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1 ОБЩИЕ СВЕДЕНИЯ 

1.1 Обозначение и наименование изделия 

Обозначение изделия: 425590-001-095561296-2015. 

Полное наименование изделия: Специальное программное обеспечение SR для 

программно-технического комплекса «Модуль системы защиты управления 

телекоммуникационным оборудованием» (Модели: SR2-WIC, SR2-SPA, SR2-SIC, SR2-S3KX, 

SR2-STK, SR2-CON)  , децимальный номер 425590-001-095561296-2015. 

Сокращённое наименование изделия: СПО  «SR». 

СПО  «SR» устанавливается на Многоцелевой процессорный модуль производства АО 

«НИЦ», который  является решением класса SoM (System on a Module – вычислительная 

система на модуле) и представляет собой электронную сборку, изготовленную на 

многослойной печатной плате и содержит в своём составе все необходимые для 

функционирования ОС компоненты. (далее по тексту – ТКО) ТКО предназначено для 

встраивания в различные системы (комплексы) управления и обработки информации в 

качестве модуля центрального процессора, оснащённого: 

 постоянным и оперативным запоминающими устройствами; 

 кварцевым генератором опорных частот; 

 двумя преобразователями уровней и протоколов взаимодействия с локальными 

сетями стандарта 10/100BaseT; 

 встроенными импульсными преобразователями питания; 

    а также другими необходимыми активными и пассивными дискретными 

компонентами.  

Особенностью распространения СПО  «SR» является его установка на производстве на 

Многоцелевой процессорный модуль производства АО «НИЦ», в связи с этим лицензионные 

ключи не используются. Процессы и технические средства, необходимые для активации, 

выпуска, распространения, управления лицензионными ключами программного обеспечения 

не требуются. 

1.2 Языки программирования, на которых написана программа 

При разработке СПО  «SR» использовались следующие языки программирования: С, 

Python.  

Для компиляции программных компонентов СПО  «SR» используется оборудование со 

следующими программно-аппаратными характеристиками: 
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№ 

АРМ 
Характеристики АРМ Операционная система, ПО Функции 

1.  Системный блок на базе 

платформы Intel со 

следующими 

характеристиками: CPU 

Intel Core i5 2.0GHz, 4GB 

RAM, 500GB HDD, CD-

RW/CDROM, SVGA 

256Mb/IBM 10/100 Mbps 

Ethernet PCI Adapter; 

монитор IBM Thinkvision 

LCD 19’’, Клавиатура 

Win 101 PS/2; 

Манипулятор мышь 

PS/2. 

Операционная система: 

Ubuntu 15.10; 

Компилятор и 

инструменты сборки: 

1) Apache Ant 1.9.9 

2) Кросс-компилятор gcc-

5-arm-linux-gnueabi для 

платформы ARM 

3) Python 2.7 

Дополнительные 

инструменты: 

1) Программа фиксации и 

контроля исходного 

состояния программного 

комплекса «ФИКС-UNIX 

1.0»; 

2) Сервис аудита системы 

Linux – auditd-2.4.1. 

Среда компиляции 

исходного текста в 

объектный код 

программного обеспечения. 

 

Для хранения исходного текста и объектного кода программного обеспечения СПО  

«SR» используется оборудование со следующими программно-аппаратными 

характеристиками: 

№ 

АРМ 
Характеристики АРМ Операционная система, ПО Функции 

2.  Серверная платформа 

SuperMicro SYS-6029P-

WTR со следующими 

характеристиками:  

Серверный процессор 

Intel Xeon Silver 4210 

OEM 

Оперативная память 

32Gb DDR4 2933MHz 

Samsung ECC Reg OEM 

Контроллер LSI Logic 

MegaRAID SAS 9361-8i 

SNGL 1Gb PCI-E, 8-port 

int 12Gb/s, SAS/SATA 

(LSI00417) 

Набор аксессуаров LSI 

LSICVM02 CacheVault 

for 9361 series (LSI00418) 

Кабель SuperMicro CBL-

SAST-0811 

Жесткий диск 4TB SATA 

6Gb/s Seagate 

ST4000NM000A  

Операционная система: 

РЕД ОС. 

Сертифицированная 

редакция. Конфигурация: 

«Сервер» REDOS-SRV-

CER; 

Компилятор и 

инструменты сборки: 

4) Apache Ant 1.9.9 

5) Кросс-компилятор gcc-

5-arm-linux-gnueabi для 

платформы ARM 

6) Python 2.7 

Дополнительные 

инструменты: 

3) Программа фиксации и 

контроля исходного 

состояния программного 

комплекса «ФИКС-UNIX 

1.0»; 

4) Сервис аудита системы 

Среда хранения исходного 

текста и объектного кода 

программного обеспечения 
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Накопитель SSD M.2 

22110 Samsung 

MZ1L21T9HCLS-00A07  

Сетевая карта Intel 

EX710DA2G1P5 

Linux – auditd-2.4.1. 

 

Оборудование указанное в таблицах выше размещается по адресу: г. Москва, Научный 

пр-д, д. 17, эт. 8, пом. XХIХ. 

 

1.3 Менеджмент документации и конфигурации ПО 

Среда разработки СПО  «SR» включает следующие компоненты: 

 средства разработки СПО  «SR», используемые Разработчиком, для 

комплексирования программы в составе: IntelliJ IDEA; 

 средства автоматизации цикла непрерывной разработки СПО  «SR»  в составе: 

система управления версиями Gitlab. 

В область действия системы управления конфигурацией включаются следующие 

элементы конфигурации: 

 исходный код программы; 

 требования и эксплуатационные документы; 

 загрузочные модули, в том числе модули сторонних разработчиков СПО  «SR»; 

 инструментальные средства и связанная с ними информация; 

 информация, связанная с обновлениями СПО  «SR»  и устранениями 

уязвимостей программы; 

 перечень выявленных уязвимостей программы. 

Элементы конфигурации подвергаются изменениям в процессе разработки СПО  «SR». 

При этом с помощью системы конфигурационного управления регистрируется история 

изменений и поддерживается целостность версий разрабатываемого продукта, состоящего из 

множества файлов. Для каждого проекта выбирается свой набор элементов конфигурации в 

зависимости от особенностей проекта и используемых средств разработки.  

Набор элементов конфигурации содержит полную информацию о разработке, то есть 

информацию, которая полностью и однозначно определяет состояние разрабатываемого 

продукта. Элементы конфигурации для всех проектов разработки СПО  «SR»  хранятся и 

поддерживаются в актуальном состоянии в репозиториях системы конфигурационного 

управления. 

Ответственность за полноту и актуальность информации по проекту, хранящейся в 

репозиториях системы конфигурационного управления, лежит на руководителе отдела 

разработки. Разработчики несут ответственность перед руководителем отдела за постановку 
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под конфигурационный контроль разрабатываемых ими файлов. Разработчикам 

рекомендуется ежедневно в конце рабочего дня записывать в репозиторий системы 

конфигурационного управления новые версии модифицируемых файлов. 

Каждый элемент конфигурации имеет уникальное имя. Именование файлов 

стандартизировано. Уникальность и мнемоника имен файлов в проекте обеспечивается 

стандартом именования, описанном в требованиях к оформлению исходного кода СПО  «SR».  
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2 ФУНКЦИОНАЛЬНОЕ НАЗНАЧЕНИЕ 

2.1 Назначение изделия и классы решаемых задач 

ПТК представляет собой программно-техническое средство, которое реализует 

функции по предотвращению несанкционированного доступа к программным и техническим 

ресурсам телекоммуникационного оборудования (маршрутизаторам и коммутаторам) на этапе 

его загрузки. 

ПТК обеспечивает нейтрализацию следующих основных угроз безопасности 

информации: 

• несанкционированный доступ к информации за счет загрузки нештатной 

операционной системы и обхода правил разграничения доступа штатной операционной 

системы и (или) других средств защиты информации, работающих в среде штатной 

операционной системы; 

• нарушение целостности программной среды средств вычислительной техники 

(СВТ) и (или) состава компонентов аппаратного обеспечения средств вычислительной 

техники в информационной системе; 

• нарушение целостности программного обеспечения средства доверенной 

загрузки; 

• несанкционированное изменение конфигурации (параметров) средств 

доверенной загрузки; 

• преодоление или обход функций безопасности средств доверенной загрузки. 

В ПТК реализованы следующие функции безопасности: 

• разграничение доступа к управлению СДЗ; 

• управление работой СДЗ; 

• управление параметрами СДЗ; 

• аудит безопасности СДЗ; 

• тестирование СДЗ, контроль целостности программного обеспечения и 

параметров СДЗ; 

• контроль компонентов СВТ; 

• блокирование загрузки операционной системы средством доверенной загрузки; 

• сигнализация средства доверенной загрузки. 
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3 ОПИСАНИЕ ЛОГИЧЕСКОЙ СТРУКТУРЫ 

3.1 Структура программы 

3.1.1 Логическая структура программы 

Программа СПО АМ SR версии 1.0.1 состоит из:  

 Подсистемы контроля целостности и функционального контроля. 

 Командного интерпретатора Администратора SR. 

 Командного интерпретатора Аудитора SR. 

 Командного интерпретатора оператора Функционального контроля SR. 

 Командного интерпретатора Оператора ТКО. 

 Подсистема регистрации и учёта (rsyslog). 

Упрощенная структура и основные потоки данных в СПО АМ показаны на рисунке 1. 

 

Рис.1 Упрощенная структура и основные потоки данных в СПО АМ 
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Подсистема контроля целостности и функционального контроля: 

- выполняет контроль физической целостности кабельных соединений системы с ТКО; 

- выполняет контроль работоспособности подсистемы регистрации и учёта; 

- выполняет периодический контроль целостности программных компонент системы; 

- выполняет контроль активации/деактивации всех командных интерпретаторов 

системы; 

- выполняет контроль завершения интервала неактивности пользователей (кроме КИ 

Контроллёра); 

- по завершении интервала неактивности пользователей (кроме Контроллёра) 

принудительно прекращает работу соответствующих командных интерпретаторов; 
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- выполняет контроль доступности логических каналов управления (serial и ssh) между 

системой и ТКО; 

- обеспечивает, в соответствии с настройками, соответствие времени системы, 

текущему значению времени на ТКО; 

- фиксирует, в подсистеме регистрации и учёта, соответствующие события 

безопасности. 

Пользователь Контроллёр, с использованием канала связи, предоставляемым клиентом 

ssh, получает от Командного интерпретатора ФК (КИ Контроллёра) информацию о текущем 

(возможно с небольшой задержкой) состоянии системы: 

- о пользователях, работающих в текущий момент; 

- о состоянии подсистем; 

- о состоянии логических каналов связи с ТКО. 

Командный интерпретатор ФК получает указанную информацию от: 

- подсистемы контроля целостности и функционального контроля; 

- всех активных Командных интерпретаторов ФК; 

- всех активных Командных интерпретаторов Аудитора; 

- всех активных Командных интерпретаторов Администратора; 

- активного Командного интерпретатора Оператора ТКО. 

Пользователь Аудитор, с использованием канала связи, предоставляемым клиентом ssh, 

получает, при выполнении соответствующих команд, получает от Командного интерпретатора 

Аудитора информацию о: 

- событиях безопасности, зарегистрированных подсистемой регистрации и учёта 

(rsyslog); 

- данных настройки системы; 

- последних входах пользователей; 

- входах в систему от момента времени последней загрузки; 

- входах в систему от момента времени последней загрузки; 

- размере каталога /var/log, используемого для регистрации событий безопасности 

после загрузки системы; 

- входах в систему от момента времени последней загрузки; 

- о текущих пользователях, работающих в системе; 

- свободной и используемой памяти в системе; 

- свободной и используемой памяти в системе; 

- подробной информации и памяти в системе. 
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Пользователь Администратор, с использованием канала связи, предоставляемым 

клиентом ssh, при выполнении соответствующих команд, предоставляемых Командным 

интерпретатором Администратора, выполняет функции: 

- управления учётными записями пользователей; 

- управления доступом Операторов ТКО к командам Командного интерпретатора 

Оператора ТКО; 

- управления фильтрами команд ТКО, доступных Операторам ТКО; 

- функциональный контроль фильтров ТКО; 

- управления режимом доверенной загрузки; 

- управления настройками системы. 

Пользователь Оператор ТКО, с использованием канала связи, предоставляемым 

клиентом ssh, при выполнении соответствующих команд Командного интерпретатора 

Оператора ТКО, выполняет функции: 

- выполнения доверенной или не доверенной загрузки ТКО; 

- управления ТКО по SSH каналу; 

- управления ТКО по консоли ТКО. 

Доступ к указанным командам определяется матрицей доступа. Матрица доступа 

Оператора ТКО формируется Администратором. 

3.1.2 Подсистема функционального контроля и контроля 
целостности 

Подсистема функционального контроля и контроля целостности расположена в 

каталоге /usr/sr-sys 

Состав файлов Подсистемы функционального контроля и контроля целостности указан 

в таблице 1: 

 

Таблица 1. Состав файлов Подсистемы функционального контроля и контроля 

целостности 

№ 

п/п 

Наименование файла Краткое описание 

 check_tko_serial.pyc Модуль проверки доступности ТКО по 

последовательному порту 

 daemon.pyc Модуль обеспечения работы Подсистемы … как сервиса 

 fk_utils.pyc Вспомогательные функции для обеспечения 

функционирования Подсистемы …в части выполнения 

функционального контроля 
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№ 

п/п 

Наименование файла Краткое описание 

 fs_utils.pyc Вспомогательные функции для обеспечения 

функционирования Подсистемы … в части работы с 

объектами файловой системы 

 srsyslog.pyc  

 sr_sys_main.pyc Модуль, реализующий основной функционал 

Подсистемы … 

 sr-sys.py Модуль, обеспечивающий запуск Подсистемы … 

 state_sys.pyc Модуль с наиболее часто используемыми константами 

Подсистемы … 

 tkoconf.pyc Модуль, обеспечивающий функционирование подсистем 

в части работы с основными настройками SR для 

взаимодействия с ТКО 

 

 

3.1.3 Командный интерпретатор Администратора SR 

Командный интерпретатор Администратора SR расположен в каталоге /usr/sr и 

/usr/sr/adm. 

Состав файлов Командный интерпретатор Администратора SR указан в таблице 2: 

 

Таблица 2. Состав файлов Командного интерпретатора Администратора SR 

№ 

п/п 

Наименование файла Краткое описание 

 /usr/sr/filters_view.pyc Модуль для интерактивной работы с фильтрами 

команд Операторов ТКО. Реализует команду filters 

Командного интерпретатора Администратора SR 

 /usr/sr/shell_adm_main.pyc Модуль, реализующий основной функционал 

Командного интерпретатора Администратора SR, 

в том числе основную массу команд 

Администратора SR 

 /usr/sr/shell-adm.py Модуль, обеспечивающий запуск Командного 

интерпретатора Администратора SR 

 /usr/sr/state_adm.pyc Модуль с наиболее часто используемыми 
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№ 

п/п 

Наименование файла Краткое описание 

константами Командного интерпретатора 

Администратора SR 

 /usr/sr/adm/tool_001 Модуль, обеспечивающий добавление учётной 

записи Оператора ТКО (команда operadd) 

 /usr/sr/adm/tool_aud_add Модуль, обеспечивающий добавление учётной 

записи Аудитора SR (команда audadd) 

 /usr/sr/adm/tool_fk_add Модуль, обеспечивающий добавление учётной 

записи Контроллёра SR (команда fkadd) 

 /usr/sr/adm/tool_sys Модуль, обеспечивающий модификацию имени 

хоста SR (команда sys_hostname) и изменение ip 

адреса (команда sys_eth0) 

 /usr/sr/adm/tool_users_json_add Модуль, обеспечивающий сохранение 

расширенных данных по учётным записям 

 /usr/sr/adm/tool_adm_add Модуль, обеспечивающий добавление учётной 

записи Администратора SR (команда admadd) 

 /usr/sr/adm/tool_ep Модуль, обеспечивающий получение перечня 

учётных записей с пустым паролем 

 /usr/sr/adm/tool_passwd Модуль, обеспечивающий изменение пароля 

учётных записей SR (команда accountpasswd) 

 /usr/sr/adm/tool_user_remove Модуль, обеспечивающий удаление учётной 

записи, а также связанных с ней расширенных 

данных 

 

3.1.4 Командный интерпретатор Аудитора SR 

Командный интерпретатор Аудитора SR расположен в каталоге /usr/sr. Кроме того, 

используется файл /usr/sr/setup-sr/show-syslog.sh 

Состав файлов Командного интерпретатора Аудитора SR указан в таблице 3: 

 

Таблица 3. Состав файлов Командного интерпретатора Аудитора SR 

№ 

п/п 

Наименование файла Краткое описание 

 /usr/sr/shell_audit_main.pyc Модуль, реализующий основной функционал 
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№ 

п/п 

Наименование файла Краткое описание 

Командного интерпретатора Аудитора SR, в том 

числе основную массу команд Аудитора SR 

 /usr/sr/shell-audit.py 

 

Модуль, обеспечивающий запуск Командного 

интерпретатора Аудитора SR 

 /usr/sr/setup-sr/show-syslog.sh Модуль, обеспечивающий просмотр перечня 

последних событий SR 

 

 

3.1.5 Командный интерпретатор оператора Функционального 
контроля SR 

Командный интерпретатор оператора Функционального контроля SR расположен в 

каталоге /usr/sr. 

Состав файлов оператора Функционального контроля SR указан в таблице 4: 

 

Таблица 4. Состав файлов Командного интерпретатора оператора Функционального 

контроля SR 

№ 

п/п 

Наименование файла Краткое описание 

 /usr/sr/fk_console.pyc Модуль, реализующий обработку данных от 

Командных интерпретаторов SR (Администратора, 

Аудитора, Контроллёра, Оператора ТКО) 

 /usr/sr/fk.pyс Модуль, реализующий обработку данных от 

подсистем управления доступом, контроля 

целостности, физического контроля, восстановления 

(зарезервировано для будущих реализаций), 

регистрации и учёта, сигнализации и уведомления 

(зарезервировано для будущих реализаций), 

командных интерпретаторов (см. fk_console.pyc) 

 /usr/sr/shell_fk_main.pyс Модуль, реализующий основной функционал 

Командного интерпретатора оператора 

Функционального контроля SR, в том числе 

основную массу команд Контроллёра SR 

 /usr/sr/shell-fk.py Модуль, обеспечивающий запуск Командного 



И
н
в
. 
№

 п
о

д
п

 
П

о
д
п
. 

и
 д

а
т

а
 

В
за

м
. 

и
н
в
. 

№
 

И
н
в
. 
№

 д
у
б

л
. 

П
о

д
п
. 

и
 д

а
т

а
 

 
 

 
 

 

Лист 

17 
425590-001-095561296-2015 

Ли
т 

№ докум. Изм. Подп. Дата 

     

     

 

  

№ 

п/п 

Наименование файла Краткое описание 

интерпретатора оператора Функционального 

контроля SR 

 /usr/sr/state_fk.pyс Модуль с наиболее часто используемыми 

константами Командного интерпретатора оператора 

Функционального контроля SR 

 

 

 

3.1.6 Командный интерпретатор Оператора ТКО 

Командный интерпретатор Оператора ТКО расположен в каталоге /usr/sr. 

Состав файлов Командного интерпретатора Оператора ТКО указан в таблице 5: 

 

Таблица 4. Состав файлов Командного интерпретатора Оператора ТКО 

№ 

п/п 

Наименование файла Краткое описание 

 /usr/sr/app.pyc Модуль, реализующий управление ТКО по каналу 

предоставляемому утилитой ssh 

 /usr/sr/cmdsenderssh.pyс Модуль, обеспечивающий предоставление 

функций низкого уровня для управление ТКО по 

каналу предоставляемому утилитой ssh. 

Используется модулем /usr/sr/app.pyc 

 /usr/sr/err.pyс Модуль, реализующий перехват программных 

исключений при работе Командного 

интерпретатора Оператора ТКО 

 /usr/sr/shell_main.pyс Модуль, реализующий основной функционал 

Командного интерпретатора Оператора ТКО 

 /usr/sr/shell.py Модуль, обеспечивающий запуск Командного 

интерпретатора Оператора ТКО 

 /usr/sr/filters.pyс Модуль обеспечивающий работу с фильтрами 

команд ТКО 

 /usr/sr/srterm.pyс Модуль, реализующий управление ТКО по 

последовательному порту RS232 
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№ 

п/п 

Наименование файла Краткое описание 

 /usr/sr/trusted_boot_cisco_2811.py Модуль, реализующий команды обычной и 

доверенной загрузки ТКО (Cisco-2811), а также 

команды переключения Cisco -2811 в режимы 

обычной и доверенной загрузки 

 

 

3.2 Алгоритм программы 

3.2.1 Обобщённый алгоритм работы системы 

Обобщённый алгоритм работы системы показан на рис.1 

Рис.1 Алгоритм работы системы 
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3.2.2 Алгоритмы работы подсистемы функционального контроля 
и контроля целостности 

Алгоритм работы подсистемы ФККЦ показан на рис.2 

 

Рис.2 Алгоритм работы подсистемы ФККЦ 
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3.2.2.1 Алгоритмы инициализации подсистем ПС ФККЦ 

Алгоритм инициализации подсистем ПС ФККЦ показан на рис.2.1 

Рис.2.1 Алгоритм инициализации подсистем ПС ФККЦ 
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3.2.2.2 Алгоритм периодического опроса подсистем ПС ФККЦ 

Алгоритм периодического опроса подсистем ПС ФККЦ показан на рис.2.2. 

Рис.2.2 Алгоритм периодического опроса подсистем ПС ФККЦ 
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Начало опроса подсистем ПС 
ФККЦ

Опрос подсистемы 
ФК ПУД
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регистрация 
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события 
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ФК регистрации и 

учёта
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регистрация 
события 

безопасности

Пауза 1 сек

Опрос подсистемы 
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контроля
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безопасности

Пауза 1 сек

Опрос подсистемы 
управления 
временем

При наличии 
ошибки: 

регистрация 
события 

безопасности

Пауза 1 сек

Получен сигнал на 
завершение работы?

нет

Конец опроса 
подсистем ПС 

ФККЦ

да

 

3.2.2.3 Подсистема физического контроля. 

 

Аппаратной основой ПТК является Плата SR2/SPA, которая взаимодействует с 

обслуживаемым телекоммуникационным оборудованием (далее – ТКО), с одной стороны, и 

человеком (администратором, оператором и т. д.), с другой. Плата SR2/SPA является по 

существу одноплатным компьютером на базе микропроцессора ARM926. На плате 

установлена и работает ОС Debian GNU/Linux 7, под управлением которой ПС ФККЦ, частью 

функций которой является обнаружение отсоединения/разрыва внешних интерфейсов 

устройства и информирование об этом оператора. 

 

3.2.2.3.1 Драйвер контроля физического нарушения интерфейсов. 

 
Подсистема функционального контроля и контроля целостности для выполнения своих 

функций в части обнаружения отсоединения/разрыва внешних интерфейсов устройства 

использует специально разработанный  Драйвер контроля физического нарушения 
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интерфейсов (далее – Драйвер). Драйвер предназначен для обработки информации о 

логических уровнях выводов GPIO, формируемых платой SR2/SPA.  

Драйвер разработан на языке C. Использовался кросс-компилятор C/C++ для 

платформы ARM gcc-5-arm-linux-gnueabi. Драйвер собран для ядра linux 3.18 под платформу 

at91:  

https://github.com/linux4sam/linux-at91/tree/linux-3.18-at91 

Платформа, на которой производилась разработка: ОС Ubuntu Linux 15.10. 

Общая схема работы Драйвера представлена на рис.3. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

В Драйвере следует выделить следующие функциональные блоки: 

1. Инициализация и завершение работы 

2. Обработчик прерываний верхнего уровня 

3. Обработчик прерываний нижнего уровня 

4. Отработка команд вызывающей программы 

 

 

Рис. 3. Общая схема работы Драйвера 

Функциональная часть Драйвера 

Обработчик 
верхнего 
уровня 

Обработчик 
нижнего 
уровня 

Отработка 
команд 
вызывающей 
программы 

Очередь описателей прерываний 

По загрузке 
модуля 
командой 
insmod: 
Инициализация 
драйвера 

 

По выгрузке 
модуля 
командой 
rmmod: 
Завершение 
работы 
драйвера 
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3.2.2.3.2 Алгоритм работы Драйвера контроля физического нарушения 
интерфейсов  

3.2.2.3.2.1 Инициализация и завершение работы Драйвера. 

 
Драйвер выполнен как стандартный загружаемый модуль в терминах ОС Linux, и, в 

соответствии с этим, имеет стандартную функцию инициализации, вызываемую при загрузке 

командой ОС Linux insmod, и завершения, вызываемую при выгрузке командой rmmod. Ниже 

представлены блок-схемы работы данных блоков. 

 

 

 

 

 

 

 

 

 

 

 

 

нет 

Ожидание сигнала 
готовности SR2/SPA 

Рис. 4.1. Блок-схема работы блока инициализации Драйвера 
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обработчика верхнего 

уровня; окончание 
инициализации, переход 

в рабочий режим 

Время ожидания 
готовности SR2/SPA = 0? 

нет 

gpio_drv.c; sr_gpio_drv.h 

Сигнал готовности 
пришел в течение 

заданного времени? 

Аварийное завершение 
загрузки Драйвера 
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3.2.2.3.2.2 Обработчик прерываний верхнего уровня. 

 

Обработчик активируется при изменении логического уровня любой из линий GPIO, 

выделенных для обнаружения разрыва кабеля или отсоединения/присоединения внешних 

интерфейсов платы SR2/SPA. Задачей данного обработчика является составление запроса 

обработчику прерываний верхнего уровня на построение описателя прерывания, информация 

из которого может быть передана «наверх», в Подсистему функционального контроля и 

контроля целостности. Обработчик функционирует в замаскированном состоянии. Ниже 

перечислены виды изменений состояния внешних интерфейсов и присвоенные им номера 

выводов GPIO. 

1. GPIO 44: - изменение состояния из 0 в 1 свидетельствует о переходе платы SR2/SPA 

 в состояние готовности 

2. GPIO 46: - состояние последовательного интерфейса CON0 

3. GPIO 47: - состояние сетевого интерфейса ETH0 

4. GPIO 49: - состояние сетевого интерфейса ETH1 

5. GPIO 43: - состояние интерфейса AUX 

Алгоритм работы обработчика представлен на рис. 5. 

 

 

 

 

 

 

 

 

 

 

 

Очистка очереди описателей 
прерываний 

Деактивация обработчика 
прерываний 

Уничтожение псевдофайлов  
из /proc 

gpio_drv.c; sr_gpio_drv.h 

Рис. 4.2. Блок-схема работы блока завершения работы Драйвера. 

Чтение состояния линий GPIO 

Формирование запроса на 
описатель прерывания 

Активация запроса на описатель 
прерывания 

Рис. 5. Блок-схема работы обработчика прерываний верхнего уровня. 

sr_pio_drv.h; 
gpio_drv.c: 
sr_gpio_irqhlr(int irq, void *dev_id) 
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3.2.2.3.2.3 Обработчик прерываний нижнего уровня. 

 

Обработчик активируется ядром ОС, в соответствии с запросом, составленным 

обработчиком верхнего уровня, как только становится возможным работа по отложенной 

обработке прерывания. Задачей обработчика является построение описателя прерывания и 

включение его в очередь описателей прерывания, которая впоследствии читается по командам 

из вызывающей программы. Алгоритм работы обработчика представлен на рис. 6. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Получение указателя на запрос 
создания описателя прерывания 

Получение памяти для нового 
описателя; формирование 

описателя и включение в очередь 

Прерывание обработано 

сообщение об ошибке; 
прерывание не обработано 

sr_gpio_drv.h; 
gpio_drv.c:  
static void sr_idb_include_run(struct work_struct *pw) 

Открыт ли 
псевдофайл  

/proc/gpiodrv-out ? 

выход 

sr_gpio_drv.h; 
gpio_idb.c:  
struct sr_idb *sr_idb_include(struct sr_task *pt) 

 

Рис. 6. Блок-схема обработчика прерываний нижнего уровня. 
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3.2.2.3.2.4 Отработка команд вызывающей программы 

 

Подсистема функционального контроля и контроля целостности проводит 

периодический опрос состояния интерфейсов, их обработку и сигнализацию в Драйвер о том, 

что прочитанные описатели прерываний обработаны. Этот механизм реализован с 

использованием псевдофайловой системы /proc. При инициализации драйвера происходит 

создание псевдофайлов /proc/gpiodrv-in (для чтения драйвером команды от вызывающей 

программы) и /proc/gpiodrv-out (для выдачи в вызывающую программу информации о 

произошедших прерываниях), что включает в себя указание специальных функций обработки. 

Эти функции активируются операционной системой автоматически, как следствие запросов на 

соответствующие операции с псевдофайлами.  

По запросу на чтение к псевдофайлу /proc/gpiodrv-out блок обработки команд 

вызывающей программы выдает в него накопленный массив информации из необработанных 

описателей прерываний и помечает их как обработанные. Выдаваемый в /proc/gpiodrv-out 

массив состоит из элементов следующего формата: 

байт 0: состояние CON0 (‘0’ или ‘1’) 

байт 1: состояние ETH0 (‘0’ или ‘1’) 

байт 2: состояние ETH1 (‘0’ или ‘1’) 

байт 3: состояние AUX (‘0’ или ‘1’) 

байты 4-7: UNIX-время регистрации прерывания в секундах 

При получении подтверждения о прочтении последнего массива описателей прерываний 

от вызывающей программы из псевдофайла /proc/gpiodrv-in производится удаление из очереди 

описателей прерываний, помеченных как обработанные. Алгоритм работы блока представлен 

на рис. 7. 
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Получение управления 
вследствие запроса на 

чтение /proc/gpiodrv-out 

Удаление из очереди 
обработанных описателей 

прерываний 

Выдача в /proc/gpiodrv-out 
информации из 

накопленной очереди 
описателей прерываний 

Пометка каждого из 
выданных описателей 

прерываний: «обработан» 

Получение управления 
вследствие операции записи 

в  /proc/gpiodrv-in 

sr_gpio_drv.h; 
gpio_drv.c: 
static int sr_gpio_state_report( 

struct seq_file *m, void *v); 
gpio_idb.c: 
int sr_idb_report_output(struct seq_file *m) 

sr_gpio_drv.h; 
gpio_drv.c: 
static ssize_t sr_get_command( 

struct file *f, const char *buf,  
size_t len, loff_t *ppos); 

gpio_idb.c: 
int sr_idb_list_flush(void) 

 

выход 

да 

нет Получено 
подтверждение о 

прочтении ? 

Рис. 7. Блок-схема отработки команд вызывающей программы 
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3.2.3 Алгоритм работы командного интерпретатора 
Функционального контроля 

Алгоритм работы командного интерпретатора Функционального контроля 

показан на рис.8 

 

Рис.8 Алгоритм работы командного интерпретатора Функционального контроля 
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3.2.4 Алгоритм работы командного интерпретатора Аудитора 

Алгоритм работы командного интерпретатора Аудитора показан на рис.9 

Рис.9. Алгоритм работы командного интерпретатора Аудитора 
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3.2.5 Алгоритм работы командного интерпретатора 
Администратора 

Алгоритм работы командного интерпретатора Администратора показан на рис.10 

Рис.10. Алгоритм работы командного интерпретатора Администратора 

Запуск 
интерпретатора

Останов

Обработка 
команды

Ввод команды

Передача события о 
запуске в 

подсистему 
регистрации и учёта

Передача данных о состоянии 
в подсистему 

функционального контроля и 
контроля целостности

Команда на 
выход?

да

нет

Регистрация 
события

 

 

 

 



И
н
в
. 
№

 п
о

д
п

 
П

о
д
п
. 

и
 д

а
т

а
 

В
за

м
. 

и
н
в
. 

№
 

И
н
в
. 
№

 д
у
б

л
. 

П
о

д
п
. 

и
 д

а
т

а
 

 
 

 
 

 

Лист 

31 
425590-001-095561296-2015 

Ли
т 

№ докум. Изм. Подп. Дата 

     

     

 

  

3.2.6 Алгоритм работы командного интерпретатора Оператора 
ТКО 

Алгоритм работы командного интерпретатора Оператора ТКО показан на рис.11. 

Рис.11. Алгоритм работы командного интерпретатора оператора ТКО 
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3.2.6.1 Алгоритм работы командного интерпретатора Оператора 
ТКО при обработке команд «connect» и «console» 

Алгоритм работы командного интерпретатора Оператора ТКО при обработке команд 

«connect» и «console» показан на рис.12. 

Рис.12. Алгоритм работы командного интерпретатора Оператора ТКО при обработке 

команд «connect» и «console» 
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4 ВХОДНЫЕ И ВЫХОДНЫЕ ДАННЫЕ 

Данные для функционирования системы расположены: 

№ п/п Расположение Назначение 

1.  /usr/sr Каталог с командными интерпретаторами 

пользователей и программными библиотеками 

2.  /usr/sr-sys Каталог с подсистемой ФККЦ 

3.  /etc/sr Каталог с настройками и данными системы 

4.  /etc/sr/filters Каталог с фильтрами команд 

5.  /etc/sr/users Каталог с настройками командного 

интерпретатора Операторов ТКО 

6.  /etc/sr/users.json Дополнительная информация о пользователях 

(время создания учётной записи) 

7.  /etc/sr/tko.conf Настройки для работы с ТКО: 

-наименование ТКО, 

- тип ТКО 

- IP адрес ТКО 

- логин ТКО; 

- пароль ТКО; 

- наименование последовательного порта для 

доступа к ТКО по «консоли». 

8.  /etc/sr/settings.conf Настройки: 

- значение интервала неактивности 

Администратора, Аудитора, Оператора ТКО; 

- интервал проверки целостности; 

- режим «повышенной/пониженной безопасности» 

(включение/выключение активности системного 

фильтра); 

- «включение/выключение» автоматической 

синхронизации времени с ТКО; 

 

9.  /etc/sr-

sci/immutable.md5 

Список ресурсов с контрольными суммами для 

проверки подсистемой контроля целостности 

10.  /mnt/sd/var/log Каталог для журналов регистрации событий 

подсистемы регистрации и учёта. Данные для 

просмотра доступны после извлечения SD карты. 

11.  /run/shm/sr/fk/ Каталог для временных файлов обмена данными 

между подсистемами 

12.  /run/shm Каталог для: 

- файлов блокировки доступа, при организации 

монопольного доступа к ресурсам системы; 

- журналов событий безопасности подсистемы 

регистрации и учёта. Данные для просмотра 

доступны в командном интерпретаторе Аудитора. 

После перезагрузки системы не сохраняются. 

 

Выходные данные формируются: 
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- на экране дисплея пользователей, при подключении с системе; 

- в удаленном хранилище rsyslog, при соответствующей настройке параметров 

сохранения событий безопасности на удалённом сервере. 
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5 ВЫЗОВ И ЗАГРУЗКА 

После подачи питания на ПТК или перезагрузки функционирование системы 

начинается автоматически. 

Контроль функционирования осуществляется Контроллёрами при работе с командным 

интерпретатором Функционального контроля. 
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