
Ñåðòèôèêàòû ñèñòåìû SafeCopy
џ Ñåðòèôèêàò ñîîòâåòñòâèÿ òðåáîâàíèÿì áåçîïàñíîñòè èíôîðìàöèè ÔÑÒÝÊ 

Ðîññèè (¹2823, âûäàí ÔÑÒÝÊ Ðîññèè 22 ÿíâàðÿ 2013ã.) 

џ Ñåðòèôèêàò ÃÀÇÏÐÎÌÑÅÐÒ (¹ÃÎ00.RU.1113.H00287 îò 15.01.2014ã.) 

SafeDoc

Ïîðÿäîê ëèöåíçèðîâàíèÿ SafeDoc
Ëèöåíçèðîâàíèå ðåøåíèÿ òàêæå ïîäðàçóìåâàåò íåñêîëüêî ðàçëè÷íûõ ñõåì, 
îáåñïå÷èâàþùèõ ãèáêîñòü è âîçìîæíîñòü íàèáîëåå ïîëíî ó÷åñòü âñå ïîòðåáíîñ-
òè çàêàç÷èêà. Ñóùåñòâóþò êàê ñåðâåðíàÿ ëèöåíçèÿ, âûïèñûâàåìàÿ áåç îãðàíè÷å-
íèÿ ÷èñëà êîïèé êîíôèäåíöèàëüíîãî äîêóìåíòà, òàê è ïîëüçîâàòåëüñêèå 
ëèöåíçèè, êîòîðûå îãðàíè÷èâàþò ÷èñëî êîïèé îäíîãî äîêóìåíòà.

Ìèíèìàëüíàÿ ñåðâåðíàÿ ëèöåíçèÿ âûäàåòñÿ íà îäíî ïðîöåññîðíîå ÿäðî è 
ïîçâîëÿåò îáåñïå÷èòü ïðîöåññû ñîçäàíèÿ è ðàñïîçíàâàíèÿ ñêîìïðîìåòèðîâàí-
íûõ äîêóìåíòîâ â îäíîì ïîòîêå èñïîëíÿåìîãî ïðèëîæåíèÿ. Òàêîé âàðèàíò 
îðãàíèçàöèè ðàáîòû è ëèöåíçèðîâàíèÿ ìîæåò âûçâàòü çàäåðæêó âî âðåìåíè 
èñïîëíåíèÿ ïðè áîëüøîì ÷èñëå äîêóìåíòîâ è áîëüøîì îáúåìå ýòèõ äîêóìåí-
òîâ. Â òîæå âðåìÿ, èñïîëüçîâàíèå íåñêîëüêèõ ëèöåíçèé íà ïðîöåññîðíûå ÿäðà 
ïîçâîëèò ðàáîòàòü â ìóëüòèïîòî÷íîì ðåæèìå (ïðîïîðöèîíàëüíî ÷èñëó ëèöåí-
çèé) è ñóùåñòâåííî óñêîðèò ñàìè ïðîöåññû.

Íîðìàòèâíûå äîêóìåíòû
SafeDoc ïîñòðîåí ñ ó÷åòîì òðåáîâàíèé ñëåäóþùèõ íîðìàòèâíûõ äîêóìåíòîâ:
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Ýôôåêò îò âíåäðåíèÿ è èñïîëüçîâàíèÿ 
ñèñòåìû SafeDoc
Èñïîëüçîâàíèå çàùèùåííîãî êîíôèäåíöèàëüíîãî äîêóìåíòîîáîðîòà SafeDoc 
îáåñïå÷èâàåò:

џ Åäèíîå óïðàâëåíèå ïðîöåññàìè äâèæåíèÿ êîíôèäåíöèàëüíûõ äîêóìåíòîâ íà 
âñåõ ýòàïàõ èõ æèçíåííîãî öèêëà: îò ôîðìèðîâàíèÿ äî íåïîñðåäñòâåííîãî 
èñïîëíåíèÿ, è äî âûâîäà äîêóìåíòà èç îáðàùåíèÿ.

џ Öåíòðàëèçîâàííûé êîíòðîëü çà ðàñïðîñòðàíåíèåì ïå÷àòíûõ è ýëåêòðîííûõ 
êîïèé êîíôèäåíöèàëüíûõ äîêóìåíòîâ.

џ Îãðàíè÷åíèå áåñêîíòðîëüíîãî ðàñïðîñòðàíåíèÿ ïå÷àòíûõ êîïèé 
çàùèùàåìûõ äîêóìåíòîâ ïóòåì ñîçäàíèÿ ñêðûòûõ ìàðêèðîâîê ïå÷àòíûõ 
êîïèé è âûÿâëåíèÿ ëèö, îðãàíèçîâàâøèõ óòå÷êó êîíôèäåíöèàëüíîé 
èíôîðìàöèè.

џ Â ñëó÷àå âîçíèêíîâåíèÿ èíöèäåíòà – âûÿâëåíèå çëîóìûøëåííèêîâ.

Êîìïàíèÿ «Èííîâàöèîííûå òåõíîëîãèè» ÿâëÿåòñÿ ðàçðàáîò÷èêîì 
ïðèêëàäíûõ ñèñòåì íà áàçå ïðîãðàììíûõ ðåøåíèé âåäóùèõ ìèðîâûõ 
ïðîèçâîäèòåëåé áèçíåñ-ïðèëîæåíèé: Oracle, Microsoft, SAP AG, à òàêæå 
ñâîáîäíî ðàñïðîñòðàíÿåìîãî ÏÎ è ñïåöèàëèçèðîâàííûõ ìåäèöèíñêèõ 
ñèñòåì äëÿ óäàëåííîãî êîíòðîëÿ ñîñòîÿíèÿ çäîðîâüÿ. Êîìïàíèÿ «Èííîâàöè-
îííûå òåõíîëîãèè» ñïåöèàëèçèðóåòñÿ íà ðåøåíèè çàäà÷ îáåñïå÷åíèÿ 
áåçîïàñíîñòè êðèòè÷åñêè âàæíûõ èíôîðìàöèîííûõ ñèñòåì çàêàç÷èêîâ.

Ôëàãìàíñêèìè ðåøåíèÿìè êîìïàíèè ÿâëÿþòñÿ:

џ ñèñòåìà SafeCopy, ðàçðàáîòàííàÿ äëÿ çàùèòû êîíôèäåíöèàëüíûõ 
êîðïîðàòèâíûõ äîêóìåíòîâ ïðè èõ îáðàáîòêå, õðàíåíèè è ïå÷àòè;

џ ðåøåíèå SafeDoc, äëÿ ïîñòðîåíèÿ êîðïîðàòèâíîé ñèñòåìû çàùèù¸ííîãî 
êîíôèäåíöèàëüíîãî äîêóìåíòîîáîðîòà ñ çàêðûòûì êîíòóðîì;

џ ñèñòåìà SafeOperator, äëÿ îðãàíèçàöèè ñèñòåì ìîíèòîðèíãà ñîñòîÿíèÿ 
çäîðîâüÿ ñîòðóäíèêîâ ïðåäïðèÿòèé è ïðèíÿòèÿ ðåøåíèÿ î äîïóñêå ê 
âûïîëíåíèþ ñëóæåáíûõ îáÿçàííîñòåé.

Çàêàç÷èêàìè êîìïàíèè «Èííîâàöèîííûå òåõíîëîãèè» ÿâëÿþòñÿ ãîñóäàð-
ñòâåííûå îðãàíû âëàñòè, âåäóùèå íåôòÿíûå è ãàçîâûå êîìïàíèè, ôèíàíñî-
âûå è êðåäèòíûå ó÷ðåæäåíèÿ, ïðåäïðèÿòèÿ ïðîìûøëåííîñòè.

ÈÍÍÎÂÀÖÈÎÍÍÛÅ
ÒÅÕÍÎËÎÃÈÈ

Ñèñòåìà çàùèùåííîãî äîêóìåíòîîáîðîòà
âíóòðè çàêðûòîãî êîíòóðà



Áîëüøèíñòâî ñîâðåìåííûõ îðãàíèçàöèé àêòèâíî èñïîëü-
çóþò ñèñòåìû ýëåêòðîííîãî äîêóìåíòîîáîðîòà. Ýòè âûñî-
êîèíòåëëåêòóàëüíûå è ôóíêöèîíàëüíî íàñûùåííûå 
ñèñòåìû ïîçâîëÿþò áåçóêîðèçíåííî îðãàíèçîâàòü èíôîð-
ìàöèîííûé îáìåí è äåëîïðîèçâîäñòâî âíóòðè êîìïàíèè, 
à òàêæå âíåøíèå êîììóíèêàöèè – ñ ïàðòíåðàìè è çàêàç÷è-
êàìè. Â òî æå âðåìÿ, âî ìíîãèõ êîìïàíèÿõ íåîáõîäèì 
çàùèùåííûé äîêóìåíòîîáîðîò, ïîäðàçóìåâàþùèé îáðà-
áîòêó êîíôèäåíöèàëüíîé èíôîðìàöèè ñ íåáîëüøèì, íî 
äîñòàòî÷íûì íàáîðîì ôóíêöèîíàëüíûõ âîçìîæíîñòåé, à 
êðîìå òîãî, èñêëþ÷àþùèé íåñàíêöèîíèðîâàííîå ðàñ-
ïðîñòðàíåíèå èíôîðìàöèè.

Êîìïàíèÿ «Èííîâàöèîííûå òåõíîëîãèè» ïðåäñòàâëÿåò 
ðåøåíèå SafeDoc, ñèñòåìó çàùèùåííîãî êîíôèäåíöèàëü-
íîãî äîêóìåíòîîáîðîòà âíóòðè çàêðûòîãî êîíòóðà.

Íàçíà÷åíèå ðåøåíèÿ SafeDoc
Ðåøåíèå SafeDoc áûëî ñîçäàíî ñ öåëüþ çàùèòû äîêóìåíòîâ, ñîäåðæàùèõ 
êîíôèäåíöèàëüíóþ èíôîðìàöèþ, âî âðåìÿ èõ äâèæåíèÿ âíóòðè çàêðûòîãî 
êîíòóðà. Ðåøåíèå ïîçâîëÿåò ðàçãðàíè÷èòü äîñòóï ìåæäó îáùèì äîêóìåíòîîáî-
ðîòîì êîìïàíèè è çàùèùåííûì äîêóìåíòîîáîðîòîì. Èñïîëüçîâàíèå SafeDoc 
ïîçâîëèò â ñëó÷àå êîìïðîìåòàöèè äîêóìåíòà âûÿâèòü ìåñòî åãî óòå÷êè, êàê íà 
ýòàïå ïðîõîæäåíèÿ ñîãëàñîâàíèÿ, òàê è ïðè ïîñëåäóþùåé ðàáîòå ñ óæå ñîãëàñî-
âàííûì äîêóìåíòîì (âûâîäå íà ïå÷àòü, ïåðåñûëêå ïî ïî÷òå è ò.ä.).

Ðåøåíèå SafeDoc ïîçâîëÿåò ðåøèòü ñëåäóþùèå çàäà÷è:

џ ñîçäàíèå, ðåäàêòèðîâàíèå, óäàëåíèå ðåãèñòðàöèîííûõ êàðòî÷åê äîêóìåíòîâ 
â ñèñòåìå;

џ îáðàáîòêà è õðàíåíèå ýëåêòðîííûõ êîïèé äîêóìåíòîâ;

џ íàñòðîéêà ìàðøðóòîâ è ó÷àñòíèêîâ ñîãëàñîâàíèÿ;

џ ñîãëàñîâàíèå äîêóìåíòîâ;

џ äåëåãèðîâàíèå ïðàâ è çàìåùåíèå ñîòðóäíèêîâ ïðè ðàáîòå ñ äîêóìåíòàìè;

џ ôîðìèðîâàíèå è êîíòðîëü èñïîëíåíèÿ ïîðó÷åíèé;

џ ïðîâåäåíèå àíàëèçà è ôîðìèðîâàíèå îò÷åòîâ ïî èñïîëíåíèþ ïîðó÷åíèé;

џ íàñòðîéêà óâåäîìëåíèé (øàáëîíîâ ïî÷òîâûõ ñîîáùåíèé, ýòàïîâ, ñðîêîâ);

џ ïîèñê äîêóìåíòîâ ïî ðàçëè÷íûì êðèòåðèÿì;

џ âåäåíèå íîðìàòèâíûõ ñïðàâî÷íèêîâ;

џ ó÷åò ïîëó÷åííûõ êîïèé äîêóìåíòîâ èç ñèñòåìû;

џ âíåñåíèå â êàæäóþ âûäàííóþ êîïèþ ìàðêèðîâêè, êîòîðàÿ ïîçâîëÿåò èäåíòè-
ôèöèðîâàòü êîïèþ â ñëó÷àå åå óòå÷êè;

џ èäåíòèôèêàöèÿ êîïèé ïóòåì âûÿâëåíèÿ èõ ñîîòâåòñòâèÿ õðàíèìûì â 
ñèñòåìå;

џ ìîíèòîðèíã ñîáûòèé â ñèñòåìå.

Ñîñòàâ è àðõèòåêòóðà SafeDoc
Â ñîñòàâ êîíôèäåíöèàëüíîãî äîêóìåíòîîáîðîòà âõîäÿò:

џ ïðèêàçû è ðàñïîðÿæåíèÿ óïðàâëåí÷åñêîãî è þðèäè÷åñêîãî êîíòóðîâ;

џ ïðîòîêîëû êîëëåãèàëüíûõ îðãàíîâ óïðàâëåíèÿ;

џ ðåãëàìåíòèðóþùèå äîêóìåíòû;

џ äîãîâîðû;

џ ñëóæåáíàÿ ïåðåïèñêà;

џ âíåøíÿÿ è âíóòðåííÿÿ êîððåñïîíäåíöèÿ.

Ñèñòåìà ñîñòîèò èç ñëåäóþùèõ ìîäóëåé, êëàññèôèöèðîâàííûõ ïî âèäàì 
îáðàáàòûâàåìûõ äîêóìåíòîâ è áèçíåñ-ïðîöåññàì:

џ «Îðãàíèçàöèîííàÿ ñòðóêòóðà» (ÎÑ), â êîòîðîì îïèñûâàþòñÿ âñå òèïû 
ó÷àñòíèêîâ áèçíåñ-ïðîöåññîâ è èõ îòíîøåíèÿ;

џ «Âõîäÿùèå äîêóìåíòû» (ÂõÄ), îáåñïå÷èâàþùèé ïðèåì, îáðàáîòêó, 
ðåãèñòðàöèþ, ðàñïðåäåëåíèå è õðàíåíèå ïîñòóïàþùåé (âõîäÿùåé) 
êîððåñïîíäåíöèè;

џ «Èñõîäÿùèå äîêóìåíòû» (ÈñõÄ), ðåàëèçóþùèé ïðîöåññû ïîäãîòîâêè, 
ñîãëàñîâàíèÿ, ïîäïèñàíèÿ, ðåãèñòðàöèè, ðàññûëêè è äàëüíåéøåå õðàíåíèå 
èñõîäÿùåé êîððåñïîíäåíöèè;

џ «Âíóòðåííèå äîêóìåíòû» (ÂíÄ), îáåñïå÷èâàþùèé ïîäãîòîâêó, ñîãëàñîâàíèå, 
ïîäïèñàíèå, ðåãèñòðàöèþ, îòïðàâêó è õðàíåíèå âíóòðåííèõ äîêóìåíòîâ;

џ «Êîíòðîëü èñïîëíåíèÿ» (ÊÈ), ðåàëèçóþùèé ó÷åò, êîíòðîëü èñïîëíåíèÿ 
çàäàíèé è ïîäãîòîâêó îáçîðíî-àíàëèòè÷åñêèé ìàòåðèàëîâ;

џ «Ó÷åò âûäàííûõ êîïèé» (ÓÂÊ), ðåøàþùèé çàäà÷è ó÷åòà, ìàðêèðîâêè è 
íàñòðîéêè ïàðàìåòðîâ ñêðûòîé è ÿâíîé ìàðêèðîâêè äîêóìåíòîâ;

џ «Ðàññëåäîâàíèå èíöèäåíòîâ» (ÐÈ), îáåñïå÷èâàþùèé âûÿâëåíèå ñîîòâå-
òñòâèÿ íàéäåííîé êîïèè (êîïèÿì) äîêóìåíòîâ, âûïóùåííûõ ñèñòåìîé.

Îáåñïå÷åíèå áåçîïàñíîñòè
Áåçîïàñíîñòü çàùèùåííîãî êîíôèäåíöèàëüíîãî äîêóìåíòîîáîðîòà âíóòðè 
çàêðûòîãî êîíòóðà äîñòèãàåòñÿ çà ñ÷åò:

џ èñïîëüçîâàíèÿ ðîëåâîé ìîäåëè äîñòóïà â ñèñòåìå;

џ ñîçäàíèÿ ìîäåëè óãðîç è íàðóøèòåëÿ;

џ âñòðîåííûõ ñðåäñòâ øèôðîâàíèÿ ÁÄ;

џ çàùèòû îò íåñàíêöèîíèðîâàííîãî ðàñïðîñòðàíåíèÿ ñ ïîìîùüþ ñèñòåìû 
SafeCopy.

Èíòåãðàöèÿ ñ ñèñòåìîé SafeCopy
Çàùèùåííûé äîêóìåíòîîáîðîò ìîæåò áûòü èíòåãðèðîâàí ñ ñèñòåìîé SafeCopy 
äëÿ çàùèòû ìàðêèðîâêîé ýëåêòðîííûõ è ïå÷àòíûõ êîïèé äîêóìåíòîâ. SafeCopy 
ïîçâîëÿåò îðãàíèçàöèè ñíèçèòü ðèñêè, ñâÿçàííûå ñ íåñàíêöèîíèðîâàííûì 
ðàñïðîñòðàíåíèåì êîïèé êîðïîðàòèâíûõ äîêóìåíòîâ. Â ñî÷åòàíèè ñ îðãàíèçà-
öèîííûìè ìåðàìè ïî îáåñïå÷åíèþ èíôîðìàöèîííîé áåçîïàñíîñòè, ïðèíÿòû-
ìè â êîìïàíèè, ñèñòåìà SafeCopy ïðåäîòâðàùàåò ðàñïðîñòðàíåíèå ïå÷àòíûõ è 
ýëåêòðîííûõ êîïèé êîíôèäåíöèàëüíûõ äîêóìåíòîâ, íåñàíêöèîíèðîâàííóþ 
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ïåðåäà÷ó èõ êîíêóðåíòàì êîìïàíèè, ïðåäñòàâèòåëÿì ïðåññû, êîíòðàãåíòàì è 
çàêàç÷èêàì.

Êàê ïðàâèëî èñïîëüçóåòñÿ ñëåäóþùèé ïðèíöèï èíòåãðàöèè SafeDoc ñ SafeCopy: 
ïðè âíåäðåíèè îïðåäåëÿþòñÿ ïðèçíàêè (ñîãëàñîâàííûé äîêóìåíò, ñêàí-êîïèÿ è 
ò.ä.), ïî êîòîðûì SafeDoc âûáèðàåò êàêóþ êîïèþ íåîáõîäèìî îòäàâàòü ïîëüçîâà-
òåëþ – êîïèþ áåç âíåñåííîé çàùèòíîé ìàðêèðîâêè èëè çàùèùåííóþ êîïèþ. Â 
ñëó÷àå, åñëè ïðèçíàê óñòàíîâëåí, SafeDoc ïåðåõâàòûâàåò çàïðîñ íà âûäà÷ó 
ôàéëà è âìåñòî õðàíÿùåãîñÿ â íåì äîêóìåíòà, äåëàåò çàïðîñ ê ñåðâåðó SafeCopy 
íà ñîçäàíèå çàùèùåííîé êîïèè. SafeCopy íà îñíîâå èíôîðìàöèè î ïîëüçîâàòå-
ëå ïðèìåíÿåò ê äîêóìåíòó øàáëîí ìàðêèðîâêè è âîçâðàùàåò â SafeDoc çàùèùåí-
íóþ êîïèþ. SafeDoc ïåðåäàåò ïîëüçîâàòåëþ âìåñòî çàïðàøèâàåìîãî ôàéëà åãî 
çàùèùåííîå PDF-ïðåäñòàâëåíèå.

Èíòåãðàöèÿ çàùèùåííîãî äîêóìåíòîîáîðîòà ñ ñèñòåìîé SafeCopy ïîçâîëÿåò óæå 
íà ýòàïå ïðîõîæäåíèÿ ñîãëàñîâàíèÿ ìàðêèðîâàòü çàùèòíûìè ïðèçíàêàìè 
êîïèþ äîêóìåíòà ïðè îòîáðàæåíèè åå ïîëüçîâàòåëÿì äëÿ ïðîñìîòðà. Äëÿ 
êàæäîãî ïîëüçîâàòåëÿ ïðèìåíÿåòñÿ èíäèâèäóàëüíûé êîíòåêñò, êîòîðûé ñëóæèò 
äëÿ îáîñíîâàíèÿ îïðåäåëåíèÿ ñêîìïðîìåòèðîâàííîé êîïèè (ïîëüçîâàòåëÿ) ïðè 
åå âîçìîæíîé óòå÷êå.

Â ñëó÷àå îáíàðóæåíèÿ ôàêòà íåñàíêöèîíèðîâàííîãî 
êîïèðîâàíèÿ çàùèùåííîãî ïå÷àòíîãî äîêóìåíòà 
ñèñòåìà ïîçâîëÿåò ïðîâåñòè ðàññëåäîâàíèå. Â ðåçóëüòà-
òå ðàñïîçíàâàíèÿ ïå÷àòíîé êîïèè ñèñòåìà ïðåäîñòàâëÿ-
åò âûðàæåííóþ â ïðîöåíòíîì ñîîòíîøåíèè ñòåïåíü 
ñîîòâåòñòâèÿ íàéäåííîãî äîêóìåíòà è ïîäãîòîâëåííûõ 
ðàíåå ïå÷àòíûõ êîïèé. Åñëè âûäà÷à ïå÷àòíûõ êîïèé, 
ïîäãîòîâëåííûõ ê çàùèòå, ñîïðîâîæäàëàñü ðåãèñòðàöè-
åé ïîëó÷àòåëÿ è ñîîòâåòñòâóþùåé ìàðêèðîâêîé, òî 
ðåçóëüòàò ðàñïîçíàâàíèÿ áóäåò ñîäåðæàòü äîñòàòî÷íóþ 
èíôîðìàöèþ îá èñòî÷íèêå óòå÷êè èíôîðìàöèè.


